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AVISO DE CONTRATAGAO DIRETA

A Prefeitura do Municipio de Jumirim, inscrita no CNPJ sob o0 n°® 01.612.150/0001-19, nos termos
do § 3°do artigo n° 75 da Lei n° 14.133/2021, torna publico aos interessados que a Administracao
Municipal pretende realizar a Dispensa 502-2024.

Por essa razdo, divulga-se o interesse da Administracdo Municipal em receber propostas
adicionais para o objeto constante no termo de referéncia, podendo eventuais interessados
apresentarem propostas de precos no prazo de 3 (trés) dias Uteis, a contar desta Publicacéo.

Abertura: 23/10/2024

As propostas de pre¢cos deverdo ser encaminhadas através do e-malil
proposta@jumirim.sp.gov.br até a data e horario limite: dia 29/10/2024 as 17h00.

Para a habilitacdo do fornecedor que apresentar a proposta mais vantajosa, 0 mesmo devera
apresentar seguintes documentos no prazo maximo de 24 (vinte e quatro) horas:

| - Contrato social, requerimento de empresério individual, Estatuto Social, ou outro documento
apto a comprovar a existéncia juridica da proponente;

Il - Inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ);

Il - Prova de regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento
dos encargos sociais instituidos por lei;

IV - Prova de regularidade perante a Justica do Trabalho e

V - Prova de registro ou inscricdo na entidade profissional competente, quando for caso.

Outras informag8es poderdo ser obtidas junto ao Setor de Compras, através do telefone (15)
3199-9800.



http://www.jumirim.sp.gov.br/

f prefeiturajumirim

o % ... . glisr:]?r:iz‘t)ézggg@jumirim.sp.gov.br
N4 > ® ° Secretaria Municipal de Administracao
S \"‘5‘.}‘ : T Rua Manoel Novaes, 829 - Centro - Jumirim -SP
\ﬁ)—ﬂg’{/ Prefeitura de CEP: 18.535-000
‘ Jumirim

TERMO DE REFERENCIA

1. OBJETO

Contratacao de empresa especializada em Tecnologia da Informacgé&o para controle de dominio
e arquivos, servicos de e-malil, locacédo de servidor, e prestacdo de servicos de assisténcia
técnica para sustentacdo da infraestrutura de Tl da Prefeitura Municipal de Jumirim,
implementando e auxiliando em solucdes para manter a disponibilidade do ambiente de
infraestrutura tecnoldgico da Prefeitura Municipal de Jumirim e suas secretarias.

1.1.Classificagdo do bem ou servigo

Considerando as definigbes constantes nos incisos XllI, XllI, XIV, XV, XVI, XVIIl e XXI do art. 6°
da Lei 14.133/2021, o objeto pretendido enquadra-se servigo comum e servigos continuos.

2. JUSTIFICATIVA DA NECESSIDADE DA CONTRATACAO

O servidor serve para centralizar o armazenamento de dados e facilitar 0 acesso e
comunicacdo de toda a Prefeitura. A falta de um servidor faz com que as pastas dos
computadores tenham que ser compartilhadas manualmente, com maiores riscos de seguranca
e também dificuldades para garantir o acesso correto a quem necessita.

Além disso, hoje a maioria dos documentos mais essenciais da Prefeitura encontram-se
nas pastas do Servidor como a Publica, Licitacdo, Fazenda, Obras, dentre outras. Sem esse
controle, a geréncia de pastas seria inviavel e a troca de documentos extremamente
comprometida.

A agilidade para detectar problemas na rede ou em processos de execuc¢do, falhas de
arquivos € muito maior usando um servidor que centralize as operag6es, pois todos os controles
e verificagcdes sdo concentrados em um ponto apenas.

O servidor que controla uma rede interna também & responséavel por fazer controles de
permissdo e de acesso, ou seja, 0 administrador pode configurar quais servidores poderao
acessar os dados daquela secretaria e quais néo.

A centralizacdo de dados e de operagdes também facilita o backup, pois apenas os
dados do servidor precisam ser salvos, 0 que evita que cada computador tenha que fazer seu
backup separadamente. Isso economiza tempo e muito recurso ao 6rgao publico.

Ha também a protecdo contra virus e ransomwares. Os antivirus modernos sao
instalados no servidor e controlam todos os dispositivos que estdo conectados na rede. Do
contrario, cada maquina teria que ter seu préprio antivirus.

Por fim, os servicos de e-mail sdo essenciais em toda a estrutura do municipio para
garantir a comunicagdo, envio de requisi¢des, solicitacdo externa por contribuinte e 6rgéos de
controle, dentre outras. Necessita-se que 0 servigco tenha prote¢cdes contra ameacas e spams,
além de possibilidade de acesso online, controle para criagdo e exclusdo de e-mails conforme a
demanda e suporte técnico.

3. ESPECIFICACOES DO OBJETO

3.1- Servico de diretorio.

+ Instalar, configurar e dar manuteng&o em servidor virtual com o servigo de diretério (Active
Directory “AD”), controle de dominio, usuarios e permissbes de acesso;
» Criar usuarios e permissdes no controlador de dominio;
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» Efetuar a manutencao e suporte técnico aos usuarios de desktops para ingressar no
dominio ou os ja existentes para até 120 usuarios;

» Gerir politicas de grupo e controle de usuarios no ambiente, bem como implantar e manter
controle de acesso e permissées em todo o servidor;

» Para os servigos de diretorio (Active Directory “AD”), A CONTRATADA devera criar uma
maquina virtual dedicada no servidor fisico locado com as configuragbes que atenda até
120 usuérios logados;

+ Efetuar copia de seguranc¢a (Backup) local e em nuvem de todas as informagdes do Active
Directory “AD”. As cdpias deverao ser mantidas diariamente por 15 dias.

3.2- Servidor de Arquivos.
e Instalar, configurar e gerenciar um servidor virtual de arquivos locais e/ou em nuvem
para compartilhamento de pastas e documentos.
e Controlar cotas e permissfes de acesso por grupo de usuarios via Active Directory.
e Efetuar backup diario, com retencdo minima de 30 dias local e em nuvem, e expandir 0
espaco de backup conforme necessario.

e O consumo de armazenamento atual dos arquivos em nuvem € de 900GB e devera ser
escalando conforme as demandas da prefeitura.

e Garantir que todos os departamentos e localidades abaixo tenham acesso aos arquivos
conforme suas permissfes, e monitorar o uso de espago para otimizar o
armazenamento.

3.3- Servidores de Aplicativos (ERP).

* Instalar, configurar e dar manuteng&o em servidor virtual com o servi¢co de compartilhamento
de banco de dados do sistema ERP da CONTRATANTE em até trés servidores virtuais de
aplicativo;

» Configuragdo de cotas e permissdes de acesso por grupo de usuarios ou usuarios
especificos;

* Administrar os grupos de usuarios e permissdes de acesso junto ao Active Directory “AD”;

* Os acessos ao banco de dados deverdo ser compartilhados ou disponibilizado rotas de
acesso com cada grupo ou usuario especifico do “Active Directory” (AD) e mapeada nos
desktops como uma nova unidade, letra ou porta especifica de acordo com a necessidade
do ERP;

» Para o servidor de aplicativo, (ERP), A CONTRATADA devera criar 2 (duas) maquina
virtual dedicada no servidor fisico locado com as configuracdes que atenda até 120
USUArios;

+  Efetuar backup diario de todo o contetido loca e em nuvem. As cépias deverdo ser
mantidas diariamente por 15 dias.

3.4- Computadores e Usuarios do Dominio.

» Prestar suporte para a infraestrutura a todos os usuarios do dominio para o ingresso e
bom funcionamento dos sistemas;

» Prestar suporte a todos computadores conectados a rede para o bom funcionamento do
hardware;

» Prestar suporte ao sistema operacional dos computadores conectados a rede para o
perfeito funcionamento;

3.5- Assessoria e consultoria.
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» Assessorar toda a infraestrutura de Tl, propondo e desenvolvendo melhorias continuas no
ambiente tecnoldgico;

»  Auxiliar no controle dos custos de implementa¢8es de servicos, bem como responder pela
administracéo das redes;

» Buscar solu¢des que proporcionem uma reducdo do tempo de parada dos colaboradores
ou dos servicos alocados nos servidores, minimizando o impacto sobre grupos de
colaboradores;

3.6- Redes e VLANS

»  Gerenciar configuracdo dos switchs para a rede cabeada,;

*  Gerenciar configuracbes dos pontos de acesso para redes sem fio com permissao de
acesso por voucher;

*  Gerenciar link de rede sem fio;

. Criar, configurar e administrar VLANSs atuais e novas caso houver;

. Gerenciar e monitorar todas as redes via software com possibilidade de acesso via portal,

3.7- Backup local e em nuvem.

e A contratada devera realizar backups incrementais automaticos, locais e em nuvem,
com retencdo de 30 dias e expandir o espac¢o de backup conforme necessério.

e Os backups deveréo ser realizados de todas as maquinas virtuais Hyper-V

e Os backups devem ser compativeis com Hyper-V e armazenados em data centers
localizados no Brasil.

e Garantir a possibilidade de restauracédo de arquivos, pastas ou maquinas virtuais
inteiras.

e O consumo de armazenamento atual dos backups em nuvem é de 2.5TB e devera ser
escalando conforme as demandas da prefeitura.

3.8- Gateway e Firewall.

e Configurar e dar manutengé@o em roteadores, gateways e firewalls, assegurando a
seguranca da rede contra acessos ndo autorizados e ataques cibernéticos.

e Manter cOpias de seguranca de todas as configuracdes de roteadores e firewalls com
retencdo minima de 15 dias.

e Criar blogueio de sites maliciosos, garantir a configuracdo correta de rotas de acesso, e
gerenciar VLANS nos roteadores.

e A contratada devera disponibilizar um servidor dedicado para o firewall, compativel
com as necessidades da Prefeitura, garantindo que ele suporte o trafego de rede e as
politicas de seguranca exigidas. O servidor deve permitir a administracéo centralizada
das regras de firewall e ser compativel com as melhores préticas de seguranca,
proporcionando protecdo robusta contra ameacas cibernéticas.

3.9- Suporte e manutencéo.

O ANS sera de Segunda a Sexta-feira, exceto feriados, das 8:00 as 17:00 horas com
prazo de atendimento Remoto até 1 hora e presencial até 2 horas;

» Disponibilizar sistema de controle dos chamados com portal de acesso para usuarios da
administracdo de Tl interno da CONTRATANTE;

*  Garantir o funcionamento dos processos de infraestrutura dentro da organizacao;
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» Aplicar novas tecnologias para melhorar e simplificar a dinamica das acdes de
manutencédo e dos servicos de TI;

« Otimizar e garantir alto desempenho do ambiente de rede;

« Garantir a disponibilidade, integridade e seguranca da informac&o;

» Atualizar Patches de seguranca em Servidores;

* Monitorar Servidores para realizar manutengdes preventivas e/ou corretivas necessarias;

*  Suporte remoto ou presencial de acordo com o ANS acordado;

3.10- Servidor para locagéo

* 01 Servidor para locacdo com as seguintes caracteristicas:

Iltem Descricéo Qtd
Trusted Platform Module Trusted Platform Module (TPM) 2.0 V3 1
(TPM)
Configuragdo de chassi Chassi de 3.5" para até 4 discos rigidos (SAS/SATA) 1
Processador Processador para Servidor com no minimo: 3.0GHz, 8M 1
Cache, 4 nlGcleos/4 threads, Turbo (65W), DDR4)
Conﬂgpur:)acgt:\soS;rcr)Tca do Heatsink for 80W or less CPU 1
Tipo derzoer:r:lgrlij;agao da Performance otimizada 1
Memadria RAM 48GB (2X8GB + 2X 16GB) DDR4 ECC UDIMM BCC 1
RAID C3, RAID 1 para 2 HDDs ou SSDs 1
(tipo/velocidade/capacidade correspondente)

Controlador RAID PERC H345 adaptador Controller Full Height 1
Armazenamento HD HD SATA 2x 1TB (RAID) para servidores 1
Armazenamento SSD 2x 480GB SSD_SATA Read Intensive ISE 6Gbps 512e 1

2.5in w/3.5in Brkt AG, Cabled
Definicbes das configuracées
avancadas do sistema e do Configuracéo do BIOS de performance 1
BIOS
Conflgura(;qes avancadas do Modo de boot do BIOS UEFI com particdo GPT 1
sistema
Cabo de alimentacéo de 2m NBR 14136 2P + T a C13, 250V, 10A 1
Gerenuamento de sistemas IDRAC 9 Express 15G 1
integrado
Placa de rede adicional On-Board Broadcom 5720 Dual Port 1Gb LOM 1
Cartdes de armazenamento =
com boot otimizado Nao 0

Gerente do Grupo iDRAC Group Manager, desativado 1

Virtualizacéo ativada Nao 0
Unidade éptica interna DVD +/-RW, SATA, Interno 1

3.11 - Servicos de E-mail
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e Disponibilizacao servidor de e-mail com 130 contas de e-mail com as seguintes
especificacdes:

e 100 contas com 5GB de armazenamento.

e 25 contas com 25GB de armazenamento.

e 5 conta com 50GB de armazenamento.

e Compativel com IMAP, POP e acesso via navegador.

e Backup diario com retencdo minima de 30 dias de todas as contas de e-mail.

¢ O tamanho e a quantidade das contas de e-mails devera ser escalando conforme as
demandas da prefeitura ndo ultrapassando 150 contas e 1.5TB de armazenamento
total.

e Servigo de antivirus e antispam, com controle de acesso por IP e horario.

e O servidor de e-mail deveréa ser alocado em nuvem, em um datacenter localizado no
Brasil, garantindo conformidade com a legislacdo nacional e proporcionando maior
seguranca e disponibilidade dos servicos.

3.12- Disposigdes gerais.

. Instalar, configurar e dar manutengéo em sistemas de servidores Windows;

»  Criar e manter o ambiente de virtualizagéo através do Hyper-V;

* A instalagdo, configuragdo e definicdes de permissdes e seguranga do servidor serao
responsabilidade da CONTRATADA, sendo a CONTRATANTE responsavel por passar as
informacgdes necessarias para realizagado da tarefa;

*+ O numero de computadores desktops na prefeitura podem variar conforme necessidade,
devendo o servidor conseguir atender as novas demandas que vierem a surgir, n&o
ultrapassando 120 equipamentos;

. O Contrato sera de 12 (doze) meses, podendo ser prorrogavel;

*  Quando finalizado o contrato, as informac¢des mantidas no servidor locado deveréo ser
retiradas deste e inseridas em um HD que a CONTRATANTE definir;

A CONTRATADA devera disponibilizar um software com o portal para a abertura e
controle de chamados técnicos.

. 3.13- Conhecimentos necessarios para realizag6es das tarefas:

. Link de dados “Internet”, Roteador, Switch, DNS, DHCP;

. Firewall (FireWall, Intrusion Prevention, Vpn, Antivirus Antispyware, Web Filtering,
Antispam, Application Control, L2/L3 Routing, Wireless Lan Security), Antivirus/Antispam;

+  Cabeamento estruturado, par metalico e fibra Opitca;

*  Windows Server 2012 R2; Windows Server 2008 R2, Windows 7 Professional; Windows
Vista; Windows XP; Windows 8 Professional 8.1 e Windows 10;

*  Dominio “Active Directory”, GPO'’s;

+  Servidor de Arquivos, Shadow Copy, Sistema de Backup automatizado, Servidor de

Impresséo;

. Hyper-V, VPN;

. Infraestrutura atual da prefeitura de Jumirim:

. Trés servidores fisicos.

. Sete servidores virtuais.

. 2.5TB de Backup em nuvem.

. 950GB de armazenamento de arquivos em nuvem.
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. 915GB de armazenamento de e-mail em nuvem.
. 95 computadores e usuarios em desktops.
. Quatro switches configuraveis de 48 portas.
. Trés pontos de acesso.
. Cinco redes virtuais.
. Cinco links de rede sem fio.

4. PRAZO DO CONTRATO

O prazo de vigéncia do contrato sera de 4 (quatro) meses, contados da sua assinatura, podendo
ser prorrogado nos termos do art. 106 e 107 da Lei 14.133/21.

5. REQUISITOS DA CONTRATAGCAO

5.1. Subcontratacdo: Nao serd permitida a subcontratagdo sem prévia comunicacdo a
Contratante.

5.2. Garantia Contratual: N&o sera exigida garantia contratual.
5.3. Garantia ou assisténcia técnica

N&o sera exigida garantia do produto.

7. GESTAO DO CONTRATO

O Gestor do contrato sera Secretaria de Administracdo. O Fiscal de contrato, sera designado
conforme a Portaria. Cabera ao fiscal do contrato 0 acompanhamento da execuc¢éo do objeto,

conforme Art. 14 do Decreto n°® 2.173/2023, de 28 de dezembro de 2023.

Cabera ao Gestor do contrato coordenar as atividades relacionadas a fiscalizacdo do contrato,
conforme Art. 17 do Decreto n°® 2.173/2023, de 28 de dezembro de 2023.

8. MEDICAO E PAGAMENTO

Os pagamentos serdo efetuados em até 30 (trinta) dias, da entrega das Notas Fiscais, o que se
dard ap6s a efetiva conferéncia por parte do Orgao requisitante. Todo e qualquer pagamento
devido pela CONTRATANTE sera efetuado EXCLUSIVAMENTE através de depdsito em conta
corrente, devendo, portanto, as interessadas informar banco, agéncia e n°® de conta em sua
proposta.

9. SELECAO DO FORNECEDOR

O fornecedor sera selecionado por meio da realizagéo de procedimento de dispensa de licitacao,
com fundamento na hipotese do art. 75, inciso Il da Lei n.° 14.133/2021, que culminara com a
selecao da proposta de MENOR PRECO. As exigéncias de habilitacdo sdo aquelas arroladas no
Aviso da Dispensa.

9.1. Amostra ou prova de conceito

Nao sera exigida amostra ou prova de conceito.

9.2. Qualificagdo Técnica
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N&o sera exigida a qualificacéo técnica.

9.3. Qualificacdo Econdémico-financeira

Nao sera exigido comprovacéo de qualificacdo econdmico-financeira.
9.4. Participacao de consorcio

Nao sera permitida a participacéo de consoércio.

9.5. Garantia de proposta

Nao sera exigida a garantia de proposta.

10. ADEQUACAO ORCAMENTARIA

33.90.39 — Outros Servigos Terceiros — Pessoa Juridica

10.1. Fonte do recurso

Fonte do recurso do Tesouro.
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