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Data da Aprovacédo | 15/12/2025

PROPOSITO

Os senvicos publicos prestados pela Prefeitura de Jumirim visam atender a populacéo
da melhor forma possivel, tratando dados dos municipes, das empresas e dos préprios
agentes publicos, tramitando documentos por meio digital diariamente. A Politica de
Backup e Restauracéo de Dados Digitais € um documento instituido com a finalidade
de orientar os servidores municipais e a gestao municipal a correta guarda, verificacéo e
restauracdo dos dados, criando cépias seguras de todos os arquivos e sistemas
essenciais utilizados e instituindo diretrizes para sua garantia de disponibilidade e rapida
restauracdo em cenarios de desastres ou crises.

ESCOPO

Esta politica se aplica a todos os dados presentes nos servidores proprios ou
locados da Prefeitura de Jumirim, incluindo dados fora da Prefeitura, armazenados
em um servico de nuvem Publica ou Privada. “Dados criticos”, neste contexto,
incluem dados dos servicos de e-mail, dados dos bancos de dados utilizados pela
prefeitura, senhas de acesso, dados presentes nos servidores de arquivos locais e
em nuvem e historicos de arquivo de restauracéo. A definicdo de dados criticos
e 0 escopo desta politica de backup seréo revisados anualmente.

Os servicos de TI criticos da Prefeitura devem ser formalmente elencados pelo
Setor de Tecnologia da Informacéo e / ou pelo Comité de Governanca Digital
(CGD).

Ja ficam previamente estabelecidos os sistemas informatizados utilizados no
Centro de Saude, os ERPs instituidos, atualmente em uso diério ou para consulta
como sistemas legados, sistema informatizado para circulacéo de documentos ou
assinaturas oficiais, sitio eletrdnico institucional, servicos de e-mail, dados de Active
Directory e servigos de arquivos locais e em nuvem como servigos criticos da
Prefeitura de Jumirim.

Esta politica se aplica a todos os agentes publicos que podem ser criadores e/ou
usuarios de tais dados. A politica também se aplica a terceiros que acessam e
usam na Prefeitura sistemas e equipamentos de Tl ou que criam, processam ou
armazenam dados de propriedade da Prefeitura.

Nao serdo salvaguardados nem recuperados dados armazenados localmente,
nos microcomputadores dos usuarios ou em quaisquer outros dispositivos fora dos
centros de processamento de dados mantidos pelas unidades de TI, ficando sobre
a responsabilidade do individuo que usa o(s) dispositivo(s).



prefeiturajumirim

f
o ) .. < (15) 3199-9800
x & administracao@jumirim.sp.gov.br @www.jumirim.sp.gov.br
o A o Secretaria Municipal de Administracao
r Rua Manoel Novaes, n° 829 - Centro - Jumirim -SP

L o CEP: 18.535-001

> UMIR), Prefeitura de

Jumirim

e A salvaguarda dos dados em formato digital pertencentes a servigos de Tl da
Prefeitura, mas custodiados por outras entidades, publicas ou privadas, como nos
casos de servicos em nuvem, deve estar garantida nos acordos ou contratos que
formalizam a relagéo entre os envolvidos.

TERMOS E DEFINICOES

TIC — Tecnologia da Informagdo e Comunicagdo, termo utilizado para se referir ao
conjunto de tecnologias computacionais utilizadas para criar, processar, armazenar e
compartilhar informacdes.

CGD - Comité de Governanca Digital, comité instituido pela Prefeitura de Jumirim pelo
Decreto Municipal 2.371 de 2025 para tomada de decisoes e estabelecimento de normas
referentes aos assuntos de TIC.

ERP — Enterprise Resource Planning, termo derivado do inglés utilizado para se referir a
um sistema informatizado utilizado para a automatizacao e integracdo de processos
essenciais em uma organizagao.

BACKUP OU COPIA DE SEGURANCA — Conjunto de procedimentos que permitem
salvaguardar os dados de um sistema computacional, garantindo guarda, protecdo e
recuperacdo. Tem a fidelidade ao original assegurada. Esse termo também é utilizado
para identificar a midia em que a cdpia é realizada.

CUSTODIANTE DA INFORMACAO — Qualquer individuo ou estrutura de 6rgéo ou
entidade da Administracao Publica Federal, direta e indireta, que tenha responsabilidade
formal de proteger a informacdo e aplicar os niveis de controles de seguranca em
conformidade com as exigéncias de Seguranca da Informagdo comunicadas pelo
proprietario da informacao.

ELIMINACAO — Exclus&o de dado ou conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado.

MIDIA — Mecanismos em que dados podem ser armazenados. Além da forma e da
tecnologia utilizada para a comunicacéao - inclui discos 6pticos, magnéticos, CDs, fitas e
papel, entre outros. Um recurso multimidia combina sons, imagens e videos.

INFRAESTRUTURA CRITICA — Instalagdes, servicos, bens e sistemas, virtuais ou
fisicos, que se forem incapacitados, destruidos ou tiverem desempenho extremamente
degradado, provocaréo sério impacto social, econdmico, politico, internacional ou a
seguranga.

Recovery Point Objective (RPO) — Ponto no tempo em que os dados dos servicos de
TI devem ser recuperados apos uma situacdo de parada ou perda, correspondendo ao
prazo maximo em que se admite perder dados no caso de um incidente.

Recovery Time Objective (RTO) — Tempo estimado para restaurar os dados e tornar
0s servicos de Tl novamente operacionais, correspondendo ao prazo maximo em que
se admite manter os servicos de Tl inoperantes até a restauracdo de seus dados, apés
um incidente.
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REFERENCIA LEGAL E DE BOAS PRATICAS
Orientacao Secéo

LeiN°13.709/2018 ~Lei Geralde | cpiryLo Vil - Segdo I Art. 46, Segao ll Art. 50
Protecéo de Dados

Norma ABNT NBR ISO/IEC A.12.3 Cépias de seguranca

27001:2013 Tecnologia da
informac&o - Técnicas de seguranca
- Sistemas de gestéo de seguranca
da informacéo - Requisitos;

Norma ABNT NBR ISO/IEC 12.3 Copias de seguranca
27002:2013 Tecnologia da
informac&o - Técnicas de seguranca
- Cddigo de prética para a gestéo da
seguranca da informac&o;

Decreto Municipal n® 2.413, de 13 Regulamenta e normatiza os procedimentos e critérios para uso
de novembro de 2025 e seguranca dos recursos de tecnologia da informacéo e
comunicacéo (TIC) no &mbito da prefeitura municipal de Jumirim,
em sua integra

Decreto Municipal n® 2.382/2025, de | Dispde sobre a regulamentacéo da lei federal n°® 14.129/2021 -
28 de agosto de 2025. lei da eficiéncia publica - no municipio de Jumirim e da outras
providéncias, em sua integra

Decreto Municipal n° 1.808, de 25 de | Regulamenta no &mbito do poder executivo municipal, os

junho de 2021. procedimentos para garantia do acesso a informacao, conforme
disposto na lei federal n° 12.527, de 18 de novembro de 2.011,
em sua integra

Plano de Continuidade de Tl de | Em sua integra

Jumirim

DECLARACOES DA POLITICA
Dos principios gerais

1. APoliticade Backup e Restauracdo de Dados deve estar alinhada a Politica de
Seguranca da Informacao da Prefeitura de Jumirim.

2. APolitica de Backup e Restauracdo de Dados deve estar alinhada com o Plano
de Continuidade de Tecnologia da Informacao da Prefeitura de Jumirim.

3. Asrotinas de backup devem ser orientadas para a restauracéo dos dados no menor
tempo possivel, principalmente quando da indisponibilidade de servicos de TI.

4. As rotinas de backup devem utilizar solu¢des proprias e especializadas para este
fim, preferencialmente de forma automatizada.

5. As rotinas de backup devem possuir requisitos minimos diferenciados de acordo
com o tipo de servigo de Tl ou dado salvaguardado, dando prioridade aos servigos
de TI criticos da Prefeitura de Jumirim.

6. O armazenamento de backup, se possivel, deve ser realizado em um local distinto
da infraestrutura critica. E desejavel que se tenha um sitio de backup em um local
remoto ao da sede da Prefeitura de Jumirim para armazenar copias extras dos
principais backups, a exemplo dos backups de dados de servigos criticos.
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7. Alinfraestrutura de rede de backup, sempre que possivel, deve ser apartada, logica
e fisicamente, dos sistemas criticos da Prefeitura de Jumirim.

8. Sempre que possivel devem ser mantidas reservas de recursos (fisicos e 16gicos)
de infraestrutura para realizacao de teste de restauracéao de backup.

9. Em situacdes em que a confidencialidade é importante, convém que cépias de
seguranca sejam protegidas através de encriptacao.

Da frequéncia e retengéo dos dados

10. Os backups dos servicos de TI criticos da Prefeitura de Jumirim devem ser
realizados utilizando-se as seguintes frequéncias temporais:

a) Diéria;
b) Semanal,
c) Mensal;
d) Anual.

11. Os servicos de Tl criticos da Prefeitura de Jumirim devem ser resguardados sob um
padréo minimo, o qual deve observar a correlacéo frequéncia/retencdo de dados
estabelecida a seguir:

a) Diaria: 1 més;
b) Semanal: 2 meses;
c) Mensal: 1 ano;
d) Anual: 5 anos.

12. Os servicos de Tl NAO criticos da Prefeitura de Jumirim devem ser resguardados
sob um padrao minimo, o qual deve observar a correlacdo frequéncia/retencao de
dados estabelecida a seguir:

a) Diéria: 2 semanas;
b) Semanal: 1 més;

c) Mensal: 6 meses;
d) Anual: 2 anos.

13. Especificidades dos servicos de Tl criticos e dos servigos de Tl ndo criticos podem
demandar frequéncia e tempo de retencédo diferenciados.

14. Os ativos envolvidos no processo de backup sdo considerados ativos criticos para
a Prefeitura de Jumirim.
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15. A solicitagdo de salvaguarda dos dados referentes aos servigos de Tl criticos e
aos servicos de Tl ndo criticos deve ser realizada pelo(s) responsavel(s) dos
dados, com a anuéncia prévia e formal do superior hierarquico, refletindo os
requisitos de negocio da Prefeitura de Jumirim, bem como os requisitos de
seguranca da informacdo e protecdo de dados envolvidos e a criticidade da
informacdo para a continuidade da operacéo da prefeitura, e deve explicitar, no
minimo, 0s seguintes requisitos técnicos:

a) Escopo (dados digitais a serem salvaguardados);

b) Frequéncia temporal de realizacdo do backup (diaria, semanal, mensal, anual);
c) Periodo de retencéo;

d) RPO;

e) RTO.

16. A alteracéo das frequéncias e tempos de retencéo definidos nesta secéo deve ser
precedida de solicitacao e justificativa formais encaminhadas ao setor de Tecnologia
da Informacéo ou CGD. A aprovagdo para execucdo da alteracdo depende da
anuéncia do setor de Tecnologia da Informacéo ou CGD e do superior Hierarquico.

17. Os responsaveis pelos dados deverdo ter ciéncia dos tempos de retencéo
estabelecidos para cada tipo de informacdo e os administradores de backup
deverdo zelar pelo cumprimento das diretrizes estabelecidas.

Tipos de backup

Serao utilizados os seguintes modelos de backup por parte da Prefeitura, sendo
escolhido o melhor modelo de acordo com o tipo de servico e tempo de retencdo
estabelecidos:

a) Completo (full);
b) Incremental;
c) Diferencial.

Salvo indicacéo em contrario, o backup dos dados do sistema sera feito de acordo com

a seguinte programacéo padrao:

18. Backup incremental diario, armazenado localmente e em nuvem.

19. Backup completo semanal, armazenado externamente. Sempre que possivel, 0s
backups devem ser iniciados fora do expediente para permitir mais tempo e recursos

sejam dedicados para realizacdo o backup, sendo suficiente para lidar com
quaisquer problemas que possam surgir durante 0 processo.
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Do uso darede

20.

21.

22.

O administrador de backup deve considerar o impacto da execucéo das rotinas de
backup sobre o desempenho da rede de dados da Prefeitura de Jumirim, garantindo
gue o trafego necessario as suas atividades ndo ocasione indisponibilidade dos
demais servigos de TIC da Prefeitura.

A execucéo do backup deve concentrar-se, preferencialmente, no periodo de janela
de backup.

O periodo de janela de backup deve ser determinado pelo administrador de backup
em conjunto com a &rea técnica responsavel pela administracéo da rede de dados
da Prefeitura de Jumirim.

Do transporte e armazenamento

23.

24.

25.

26.

27.

As unidades de armazenamento utilizadas na salvaguarda dos dados digitais devem
considerar as seguintes caracteristicas dos dados resguardados:

a) A criticidade do dado salvaguardado;

b) O tempo de retenc¢ao do dado;

c) A probabilidade de necessidade de restauracao;

d) O tempo esperado para restauragao;

e) O custo de aquisicdo da unidade de armazenamento de backup;
f) Avida util da unidade de armazenamento de backup.

O administrador de backup deve identificar a viabilidade de utilizacéo de diferentes
tecnologias na realizacao das cépias de seguranca, propondo a melhor solucéo para
cada caso.

Podem ser utilizadas técnicas de compressao de dados, contanto que 0 acréscimo
no tempo de restauracao dos dados seja considerado aceitavel pelos gestores das
informacoes.

A execucdo das rotinas de backup deve envolver a previsdo de ampliacdo da
capacidade dos dispositivos envolvidos no armazenamento.

As unidades de armazenamento dos backups devem ser acondicionadas em locais
apropriados, com controle de fatores ambientais sensiveis, como umidade,
temperatura, poeira e pressao, € cCom acesso restrito a pessoas autorizadas pelo
administrador de backup. Além disso, as condicbes de temperatura, umidade e
pressdo devem ser aquelas descritas pelo fabricante das unidades de
armazenamento.
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28. Quando da necessidade de descarte de unidades de armazenamento de backups,
tais recursos devem ser fisicamente destruidos de forma a inutiliza-los, atentando-
se ao descarte sustentavel e ambientalmente correto. As midias de backup serdo
transportadas e armazenadas conforme descrito neste documento:

e Todos os backups deveréo ser realizados em midias com capacidade e taxa de
transferéncia nativas compativeis com o tipo de dado a ser salvaguardado, a
disponibilidade orcamentaria e a disponibilidade de recursos computacionais
disponiveis na época de sua aquisicao.

e A midia sera claramente identificada e armazenada em uma area segura acessivel
apenas para pessoas autorizadas.

e Backups devem seguir os prazos e frequéncias definidos nos itens 11 e 12 desta
politica.

Dos testes de backup
29. Os backups serao verificados periodicamente:
e Mensalmente, via testes automatizados por amostragem;

e Mediante problemas encontrados, com verificacéo dos logs de backup que serdo
revisados em busca de erros, duragdes anormais e em busca de oportunidades
para melhorar o desempenho do backup.

e AclOes corretivas serdao tomadas quando os problemas de backup forem
identificados, a fim de reduzir os riscos associados a backups com falha.

30. Os testes de restauragéo dos backups devem ser realizados, por amostragem
mensalmente, em equipamentos servidores diferentes dos equipamentos que
atendem os ambientes de producédo, observados os recursos humanos de Tl e
tecnologias disponiveis, a fim de verificar backups bem-sucedidos.

Procedimento de restauragéo de backup

31. O atendimento de solicitacdes de restauracdo de arquivos, e-mails e demais formas
de dados devera obedecer as seguintes orientacoes:

a) A solicitacdo de restauracdo de objetos devera sempre partir do responsavel pelo
recurso, através de chamado técnico por meio de sistema informatizado.

b) A restauracéo de objetos somente sera possivel nos casos em que este tenha
sido atingido pela estratégia de backup.

c) Asolicitacdo de restauracao de dados que tenham sido salvaguardados depende
de prévia e formal autorizacdo dos respectivos gestores ou responsaveis das
informacdes salvaguardadas.

d) O operador de backup tera a prerrogativa de negar a restauracao de dados cujo
conteldo néo seja condizente com a atividade institucional, cabendo recurso da
negativa ao gestor da unidade do demandante.
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32. O cronograma de restauragao de dados:

a)

b)

O tempo de restauracéo, preferencialmente definido em Acordo de Nivel de
Servigo entre as areas de negdécio e de TIC, € proporcional ao volume de dados
necessarios para a restauracao.

Backups externos serdo disponibilizados em aproximadamente 24 (vinte e
guatro) horas de uma falha catastréfica do sistema, observando a prioridade para
restauracdo de acordo com a criticidade de cada um;

Backups externos serdo disponibilizados em aproximadamente 48 (quarenta e
oito) horas de uma falha ndo catastréfica do sistema, observando a prioridade
para restauracao de acordo com a criticidade de cada um.

33. Diretrizes para restauracéo de dados:

Criticos:

a)

b)

c)

d)

O processo de restauracao deve ser iniciado imediatamente apos a identificacéo
de um problema pela Prefeitura;

O processo deve seguir um cronograma previamente definido no Acordo de Nivel
de Servico (SLA);

A equipe de Tl deve registrar a data e hora do inicio e término do processo, bem
como qualquer anomalia ou desafio enfrentado durante a restauracao;

Qualquer falha no cumprimento do cronograma precisa ser reportada
imediatamente aos gestores, e um plano de acdo corretiva deve ser
implementado para evitar recorréncias.

Do Descarte da Midia

34. A midia de backup sera retirada e descartada conforme descrito neste documento:

a) A Tl garantira que a midia ndo contenha mais imagens de backup ativas e que o

contetido atual ou anterior ndo possa ser lido ou recuperado por terceiros néo
autorizados.

b) A Tl garantird a destruicéo fisica da midia antes do descarte.
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Das Responsabilidades

35. O administrador de backup e o operador de backup devem ser capacitados para as
tecnologias, procedimentos e solucdes utilizadas nas rotinas de backup.

Sao atribuicbes do setor de Tecnologia da Informacéo:

a)

b)

c)
d)

€)

Propor solugdes de cépia de seguranca das informacfes digitais corporativas
produzidas ou custodiadas pela Prefeitura de Jumirim;

Providenciar a criagdo e manutencéo dos backups;
Configurar as soluctes de backup;

Manter as unidades de armazenamento de backups preservadas, funcionais e
seguras;

Definir os procedimentos de restauracao e neles auxiliar;

Sao atribuicdes do responsavel dos dados manipulados:

a)

b)
c)

Realizar a solicitacéo de backup dos dados necessarios para a continuidade dos
servicos e seu reestabelecimento em casos de falhas;

Realizar a solicitacéo de restauracéo em casos de desastre;

Validar as restauracdes e comunicar qualquer problema encontrado em copias
restauradas a fim de permitir a sua corregao.

Sao atribuicbes do CGD:

a)

b)

c)

Sanar duvidas do setor de Tecnologia da Informacdo referentes aos dados
salvaguardados, auxiliando na definicdo do RTO e RPO mais adequados ao tipo
de dado em questao;

Realizar a criacdo de novas diretrizes que complementem esta politica de
backup, a fim de permitir o seu melhor cumprimento por parte dos servidores da
Prefeitura de Jumirim;

Validar as atividades do setor de Tecnologia da Informacgdo, comunicando
gualquer problema reportado pelos secretarios ou responsaveis de informacdes
para que novas medidas possam ser estabelecidas para solucionar os problemas
encontrados.



